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1.Giris

Isbu Kisisel Veri Ihlali Disiplin Politikas1 (“Politika”) Belediyemiz Kisisel Verileri Koruma
Kurumu (KVKK) Kisisel Veri Giivenligi Rehberi’nde yayimlanan ve veri sorumlulari tarafindan
almmas1 gereken idari ve teknik tedbirler kapsaminda hazirlanmstir.

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun “Veri giivenligine iliskin ytikiimliiliikler”
baslikli 12°nci maddesinin (5) numarali fikras1 “Islenen kisisel verilerin kanuni olmayan yollarla
bagkalar1 tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula
bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun gorecegi baska bir
yontemle ilan edebilir.” hitkkmiinii amirdir. Belediye bu amagla, uygulanmak ve gelistirilmek iizere yazil
bir kisisel veri koruma politikasi ve sistemi benimsemistir.

2.Amac¢

Kisisel Veri Ihlali Disiplin Politikas1 (“Politika”), Belediyemiz tarafindan gergeklestirilen
kisisel veri isleme faaliyetlerinin yiiriitilmesinde yasanmasi muhtemel bir veri ihlalinde izlenmesi
gereken politikay1 ortaya koymaktadir. Belediyemiz, kisisel veri sahiplerini bilgilendirerek gerekli
seffafligi saglamaktadir.

3.Kapsam

Belediyemizin faaliyet konular1 ve galisma alanlarinda kigisel verilerin iglenmesi siireglerine
dahil olan tiim bilgi sistemlerini ve alt bilgileri, s6zlesmeleri, ¢cevre ve fiziksel alanlari ve tiim bunlar
icin tretilen sistem ve diizenlemeleri kapsamaktadir. Bu politika Belediyenin tiim birimlerini ve
caligsanlarini, destek hizmeti veren firma personellerini, vatandaslari, ziyaretgileri, ligiincii kisileri,
stajyer ve belediye istiraklerinde gorevli personeli kapsamaktadir.

4. Tanimlar

Belediye Sakarya Biiyiiksehir Belediyesi.

Politika Kisisel Veri Thlali Disiplin Politikasi.

Acik Riza Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgiir iradeyle aciklanan riza.

Anonim Hale | Kisisel verilerin, bagka verilerle eslestirilerek dahi higbir surette kimligi belirli veya

Getirme belirlenebilir bir gergek kisiyle iligkilendirilemeyecek hale getirilmesi.

Ilgili Kisi Kisisel verisi islenen gercek kisi.

Kigisel veri Kimligi belirli veya belirlenebilir gercek kisiye iligkin her tiirlii bilgi.

Ozel Nitelikli | Kisilerin ki, etnik kdkeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger

Kisisel Veri | inanglar1, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, saglig1, cinsel hayati,
ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
veriler.

Kisisel Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit

Verilerin sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,

Islenmesi kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hile getirilmesi,
smiflandirilmas1 ya da kullanilmasinin  engellenmesi gibi veriler {izerinde
gercgeklestirilen her tiirlii islem.

Veri Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin

Sorumlusu kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisi.

Ilgili Kisi 6698 sayili Kisisel Verilerin Korunmasi Kanunu “Ilgili Kisinin Haklar1” baghkli 11.

Basvuru Maddesi geregince belediyemize yapilacak bagvurularda kullanilacak form.

Formu

KVKK 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.
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VERBIS Veri Sorumlulan Sicil Bilgi Sistemi
Kurul Kisisel Verileri Koruma Kurumu Kurulu

5.Gorev ve Sorumluluklar

Ihlale Tliskin
Unvan Birim Gorev Raporlama Yapilacak
Birim
gegﬂéé}?ggl Potansiyel ya da Gergeklesen |
Calisma Thlalin gergeklestigi birim Veri Ihlalinin Ihialin gergeldestigi
Uvum Ekibi degerlendirilmesi ve irtibat birim
Barsorel: Kisisine bildirilmesi.

Tablo 1: Belediye Nezdinde Veri Ihlaline iliskin Sorumlusu

5.1.Veri ihlali Miidahale Ekibi

Kisisel veri ihlali durumunda olusan veya olusabilecek kriz durumuna miidahale etmek ve
Kanun kapsaminda 6ngoriilen yiikiimliiliikleri yerine getirmek i¢in asagida belirlenen katilimcilarin

dahil edilecegi bir Kriz Miidahale Ekibi (Ekip) olusturulur.

Kriz Miidahale Ekibi (Ekip) ;

o Irtibat Kisisi: Kisisel veri ihlalinin KVK Kurulu’na ve Ilgili Kisiye bildirmekten sorumludur.

e fhlalin Meydana Geldigi Birimin Y®éneticisi: Kisisel veri ihlali veya potansiyel veri ihlalinin
analiz edilmesi ve olusabilecek zafiyetlerin giderilerek ihlallerin tekrarlamamas1 icgin tedbir
alinmasindan sorumludur.

e Kisisel Verileri Koruma Kanunu Uyum Komisyonu: ihlale iligkin Belediye nezdindeki
sorumlulugun kimde olduguna dair degerlendirmenin yapilmasi, Kisisel veri ihlali ve potansiyel

veri ihlali durumunda Veri Sorumlusu Temsilcisine bilgi vermekten sorumludur.

6. Veri Thlali’ne Iliskin Uygulanmas1 Gereken Prosediir

6.1.Basvuru Prosediirii
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Basvuru
Ilgili — Talep Veri Sorumlusu
l Yazili ya da KuruPun  ® Talebienkisasiirede ve
uygun gorecegi baska en gee 30 giin i¢inde
bir yontemle yapilir. ucretsiz olarak
Mahkeme sonuglandirir.
e Ilave maliyet varsa
Kisilik  haklan ihlal ticret isteyebilir.
edilenler genel hiikiimlere l
gore yargi yoluna
gidebilir, tazminat haklar
CQ]I]II’]11‘
Kabul Red
e Cevabr ilgili kisiye yazili veya 1
elektronik ortamda bildirir. Gerekgeyi a‘Plk%ar ve cevabi Y_azfl}
e Talebin geregini yerine getirir. veya elektronik ortamda ilgili
kisiye bildirir.
Sikayet
lgili Kisi > Kurul
Basvurunun reddi/cevabin
yetersiz  olmasi/  basvuru
tarihinden itibaren 60 giin .
.. , 5 60 giin icinde
icinde  Kurul’a  sikayette Cevap
cevap vermezse

bulunabilir.

RED sl fhlalin varhigimin

anlasilmasi
halinde ilgililere
teblig edilir. x

Veri Sorumlusu

ilgili Kisi

Tebligden itibaren
gecikmeksizin ve en
ge¢ 30 giin iginde
karar1 yerine getirir.
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6.1.1.11gili Kisiden Gelen Bagvuru

Ilgili kisiden gelen talep iizerine bu prosediir uygulamaya konulur. Yapilan talep iizerine arastirma
yapilmasi igin ilgili birime yonlendirilir. Yapilacak arastirmada; ¢’ Veri Ihlalinin kaynagmin tespiti,
ihlalin ne zaman gergeklestiSi ve ne zaman tespit edilebildigi, etkilenen kisisel veri
kategorilerinin (kisisel veri / 6zel nitelikli kisisel veri ayrimi yapilarak) tespit edilmesine iligskin
raporlama hazirlanir ve irtibat kisisine teslim edilir. irtibat kisisi hazirlanan raporu ilgili kisiye teslim
eder. {lgili birim veri ihlaline iliskin mevcut risk ve tehditlerin belirlenmesine’” iliskin énlemler alinir.

6.1.2.Kuruldan Gelen Sikayet

Veri Ihlali tespit edildigi anda kim tarafindan tespit edildigi dnemli olmaksizin bu prosediir uygulamaya
konulur. Yapilan veri ihlal bildirimi akabinde ihlale iliskin arastirma yapilmasi igin ilgili birime
yonlendirilir. Yapilacak arastirmada; ¢’ Veri Ihlalinin kaynagimin tespiti, ihlalin ne zaman gerceklestigi
ve ne zaman tespit edilebildigi, etkilenen kisisel veri kategorilerinin (kisisel veri / 6zel nitelikli kigisel
veri ayrimi yapilarak) tespit edilmesi, Veri ihlaline iliskin mevcut risk ve tehditlerin belirlenmesine”’
iligkin Onlemler alinir. Olast risk ve tehditler belirlenirken asagidaki hususlara dikkat edilmesi
gerekmektedir:

» Kisisel verilerin 6zel nitelikli kisisel veri olup olmadig;
» Mahiyeti geregi hangi derecede gizlilik seviyesi gerektirdigi;

* Giivenlik ihlali halinde ilgili kisi bakimindan ortaya g¢ikabilecek zararin niteligi ve niceligi dikkate
alinmalidir.

Bu risklerin tanimlanmasi ve dnceliginin belirlenmesine iliskin raporlama yapilir. S6z konusu risklerin
azaltilmasi ya da ortadan kaldirilmasina yonelik aciklanan ve asagida yer alan onlemler uygulamaya
konulmalidir.

A. Siber Giivenligin Saglanmasi:

Kisisel veri iceren bilgi teknoloji sistemlerine gelen izinsiz erisim tehditlerine karsi ilk savunma hatti
olacaktir. Herhangi Potansiyel Veri Ihlali veya Veri Ihlali yasanmas1 durumunda;

* Yetkisiz erisim/saldirinin belediye iginden mi yoksa belediye disindan mu1 yapildiginin belirlenmesi
saglanacaktir,

» Belediye sistemlerine yetkisiz erisim/saldirmin halen devam edip etmediginin belirlenmesine
calisilacaktir,

« Thlalin sebebi arastirilacaktir,

« Thlalin yasandig1 dijital ortamda, agda yer alan dosyalarin Belediye viriis programlar1 vb. programlar
vasitasiyla taranmasi saglanacaktir,

« Ihlalin Belediye nezdinde yaratabilecegi is siirecine iliskin potansiyel sorunlarin belirlenmesine iliskin
caligma yapilacaktir.

* Yama yOnetimi ve yazilim giincellemeleri gergeklestirilip yazilim ve donanimlarin diizgiin bir sekilde
caligmasi saglanacaktir,

* Giivenlik duvar yapilandirmas: gézden gegcirilecektir,

« Ihlal ile alakali oldugu diisiiniilen kisimlara iliskin sifreler ile erisim yetki ve kontrol matrisinde gerekli
degisiklikler yapilacak ve gerekirse erigim yetkileri sinirlandirilacaktir.
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« Thlale konu olan veya suga konu veya araci oldugu diisiiniilen cihazlar muhafaza edilir ve acil miidahale
gerektirmeyen durumlarda tizerinde gerekli hukuki tespitler yapilincaya kadar kullanilmamalidir.

B. Fiziksel Veri Giivenliginin Saglanmasi:

Belediye nezdinde yasanan Veri Ihlali veya Potansiyel Veri ihlali’nin fiziksel ortamlarda meydana
gelmesi halinde;

* Kisisel veri barindiran dokiimanlarin, harddisk, Usb gibi depolama cihazlarinin, diger elektronik
cihazlarim Belediye i¢inde herkese agik alanda bulundugunun anlagilmasi veya c¢alinmasi halinde
sorumlu birim tarafindan bu evraklar sahibi/ilgilisi tespit edilene kadar sorumlu birim nezdinde
tizerindeki bilgiler okunamayacak sekilde zarf veya kutu gibi kapali bir ortamda muhafaza edilir.
Muhafaza altina alinan esyanin dokiiman olmasi durumunda bu dokiimanin sahibi/ilgilisi tespit
edilemedigi taktirde 1 ay sonra dokiiman imha edilir.

» Belediye i¢inde kapali olarak tutulmasi gereken dolap, kutu vb. gibi ortamlarin herkese agik sekilde
bulundugunun anlasilmasi halinde bu dolap ya da kutularin sahibi/ilgilisi tespit edilene kadar sorumlu
birim tarafindan giivenligi temin edilir.

* Belediye i¢inde kisisel veri barindiran herhangi bir ortamda veya bu ortamlarin yakininda yangin vb.
gibi kisisel veri barindiran dokiiman yahut cihazlarin yok olmasina, zarar gormesine sebep olabilecek
herhangi bir durum goriilmesi halinde ivedilikle Belediye’nin ilgili diger birimlerine haber verilir.

« Thlalin yasandig1 ortama iliskin varsa kamera kayitlar1 incelenir, konu hakkinda bilgisi olabilecek
Belediyenin diger calisanlar ile goriisiiliir. Gerekli goriilmesi halinde konuya iligkin bilgi ve gerekli
dokiimanlar hukuk miisavirligi ile paylasilir, hukuki islem baslatilir.

7.Veri Ihlaline iliskin Unsurlarin Kayit Altina Ahnmasi

Yasanan Veri Thlaline iliskin ihlal kaynaginin tespiti, ihlalin ne zaman gergeklestigi ve ne zaman tespit
edildigi, etkilenen kigisel veri kategorilerinin tespiti kayit altina alacak ve Kurul’un incelemesine hazir
halde bulunduracaklardir.

8.Kurula Veri Ihlali Bildirimi Yapilmasi

Belediye biinyesinde bir Veri Ihlali yasanmas1 durumunda Kanun uyarinca Kurul’a 72 saat igerisinde
bildirim yapilmasi saglanmalidir.

9.Politikanin Yiiriirligii
Politika, web sitesinde yaymlanmasinin ardindan yiirtirliige girmis kabul edilir.
10.Politikanin Yayimlanmasi

Politika, Belediye internet sitesinde yayinlanarak, vatandaslar, ziyaretciler ve ilgili i¢lincii kisilere ve
Belediye c¢alisanlarina duyurulur.



